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1. OBJET

Procédure d’acces a distance au Systéme d’Information du CHU de CAEN.

‘2. DOMAINE D’APPLICATION - PERSONNEL CONCERNE

Toutes télémaintenances permettant un acceés tout ou partie d’'un matériel ou d’un logiciel hébergé

sur le réseau informatique du CHU de CAEN.

Les directions attribuant des marchés de prestation comprenant un service de télémaintenance

doivent appliquer cette procédure.

13. RESPONSABILITES

La Direction du Systeme d’Information est responsable de cette procédure.

‘4. DESCRIPTION DE L’'OBJET

Ce document décrit le protocole et les consignes permettant d’accéder depuis I'extérieur a des
ressources du réseau informatique du CHU, dans un but exclusif de dépannage, de maintenance
ou d’assistance par des prestataires extérieurs ou les informaticiens de la DSI. Le présent

protocole ne tient compte en aucun cas d’une utilisation de type télétravail.

5. REFERENCES EXTERNES ET INTERNES

La charte informatique, annexée au présent document, s’applique a tout utilisateur connecté au

Systéme d’Information du CHU de CAEN, y compris lors d’accés a distance.

‘6. LISTE DES ANNEXES

Charte Informatique version 4.0.

7. ABREVIATIONS ET DEFINITIONS

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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\8. HISTORIQUE DU DOCUMENT
Derniere version Objet de la révision
Version 2.4 du 30 avril 2020 Refonte du document suite au remplacement des firewalls du
CHU et a la mise en place de la plateforme de
télémaintenance
Historique des révisions
9. DIFFUSION
Destinataires (liste, fonction/service et/ou nom)
- Dsli
- Service Biomedical
-  DRMA
- Tous prestataires en contrat avec le CHU de CAEN.
10.EVALUATION
CYCLE DE VALIDATION
Rédaction Vérification Approbation
Nom(s), Fonction(s), Date(s), Visa(s): Nom(s), Fonction(s), Date(s), Visa(s): Nom(s), Fonction(s), Date(s), Visa(s):
Emmanuel GOSSIEAUX Cédric LANDRU Thomas JOUSSE
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Accusé de réception
A retourner signé a la DSI, CHU de CAEN, avenue de la Céte de Nacre, 14033 CAEN Cedex 09.
Les accés VPN sont ouverts a réception de ce document par la DSI.

Acces réseau CHU prestataires extérieurs Avril Accusé de réception
2020 V2.4

Société Prestataire :

Nom / prénom : Date

Fonction : Signature

Service CHU responsable :

Nom / prénom : Date
Fonction : Signature
Horaires d’intervention contractuels : Liste des ressources accessibles a

distance, en précisant I’adresse IP et le
nom de I'application :

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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1. Fonctionnement général de ’acces a distance au réseau.

1.1.Fondements

L’accés au réseau du CHU depuis I'extérieur doit permetire de répondre aux besoins des
prestataires externes en terme de maintenance, de mise a niveau des logiciels, de dépannage et
d’assistance au CHU dans toutes ces missions, dans le cadre contractuel établi entre le CHU et ses
prestataires externes (horaires d’intervention, liste des ressources du CHU accessibles, outil de
prise de main a distance).

Le protocole décrit ici encadre la fagon d’utiliser les outils mis a disposition pour réaliser ces
connexions a distance, il ne dispense pas les intervenants concernés de respecter les autres
consignes et protocoles divers susceptibles de s’appliquer dans le cadre de leurs missions
(discrétion et secret professionnel, respect de la Iégislation en vigueur, respect des consignes
particuliéres afférentes a une application, un projet, etc....).

Il ne les dispense pas non plus des mesures a prendre pour respecter la sécurité et l'intégrité du
systeme d’information du CHU auquel ils accédent ainsi. En particulier, les risques liés aux virus,
aux pertes de données, aux ruptures de cohérences du Sl sont a prendre en compte par les
prestataires et personnes utilisant ce moyen de connexion. Ces prestataires et personnes sont
susceptibles d’encourir toutes les conséquences légales et réglementaires des actes délictueux
et/ou défectueux réalisés par les moyens décrits dans ce protocole. Aucune responsabilité 1égale a
la charge des prestataires ne saurait étre levée par ce protocole et les autorisations d’accés au
réseau du CHU qui en découlent. La charte informatique doit s’appliquer aux utilisateurs d’accés a
distance comme pour tout autre agent du CHU.

1.2. Outils utilisés

Le logiciel de connexion utilisé pour la connexion au réseau est dans ce cas le client VPN de chez
PaloAlto, en version 5.1.1 et supérieures (mise a jour réguliéres). Ce logiciel sera mis a disposition
des prestataires via une plateforme dédiée aux usage de télémaintenance accessible a I'adresse
suivante : https://telemaintenance.chu-caen.fr

Sur la page de téléchargement du client « GlobalProtect » sera mis a disposition un guide
d’installation et configuration.

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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2. Procédures d’utilisation

2.1. Demande de création de compte de télémaintenance

Les demandes de création de compte de télémaintenance seront réalisées au travers d’une
application web hébergée au CHU de Caen. Cette dernicre est accessible a 1’adresse suivante
https://telemaintenance.chu-caen.fr. Les informations suivantes seront collectées pour la création de
votre compte grace a un formulaire :

- Société : Nom de votre société

- Fonction : Votre fonction dans I’entreprise

- Nom : Votre nom de famille

- Prénom : Votre prénom

- Email : Votre adresse email, cette derniere sera utilisée pour les échanges de mails

- Téléphone : Le numéro de téléphone permettant de vous contacter

- Projet/But TLM : Le but ou le projet lié a la demande de création de compte de
télémaintenance

- Contact DSI : Adresse email de votre contact a la Direction des Systémes d'Information du
CHU de Caen

- Ressources a accéder : Informations liées aux ressources dont vous aurez besoin lorsque
vous voudrez utiliser le compte de télémaintenance

b - | .
Objet de la demande E
Demande de création de compte de télémaintenance - é
Champs obligatoire * E
Socictex  Iest Society Fonction*  Technicien Support
Nom*  Doe ~ Prénom* John

Email*  test@testr Teléphone* 0291223465

Projet/But TLM*  Projet Test Contact DsI*  test@chu-caen.fr

Ressources a accéder ~ ACCes a test-sivl

¥ e | -y L % 5) X SAEE AW Y

F T A

Une copie de cette demande vous sera transmise par e-mail ainsi qu’a votre contact DSI. Cet e-mail
contiendra également un lien pour récupérer la charte informatique du CHU de Caen. Cette derniere
devra nous étre retransmise par ce méme lien remplie et signée.

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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CHU CAEN : Portail Télemaintenance

CAEN NDRMANDIE

Charte de télémaintenance

Téléchargement de la charte :

i
Il Ho
, | . 1 Envoi de la charte : (format pdf)
..ll—', U "spl rahe]’ | | Choisir un fichier | Aucun fichier choisi
nlverSffore :

2.2. Récupération et installation du client VPN

Apres validation et création de votre compte de télémaintenance par la DSI vous recevrez vos
login/mots de passe par e-mail ainsi qu’un nouveau lien pour le téléchargement du client VPN
« Global Protect ».

Jeu. 30/04/2020 12210
Portad-TLM <porntai-tim@chu-caen fr>

Compte de téémaintenance créé

Bonjour,

1777

Dans le cadre de vos futures sessions de télémamtenance, merci d'utiliser un des chients VPN Global Protect disponible ci-dessous :
Téléchasger ke chient VPN Global Protect

Pour toutes demandes d'ouverture de session de télémamtenance, merci de vous rendre a Fadresse survante :

https/webtelephonie chu-caen fr'tim/ndex php

Cordialement,
La Drection des Systémes d'Information - CHU de Caen

Sur cette page, vous trouverez également la documentation pour I’installation/configuration de ce
client. Ce dernier permet de se connecter au réseau du CHU via internet.

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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CHG

CAENNORMANDIE

CHU CAEN : Portail Télémaintenance

Y E‘;.\-\

Récupération du client VPN Global Protect

i1
i
!
i
I Client 32 bits (.msi) Client 64 bits (.msi) Client MAC (.pkg)
C !
|t il
i [
: Hosp!taher , - : Guide d'installation
I Uni H
Niversjs. AUl
:' erS!fGIre

2.3. Demande d’ouverture de compte de télémaintenance

Pour utiliser un accés en télémaintenance, le prestataire (ayant préalablement respecté les étapes
décrites précédemment) doit suivre le processus décrit ci-apres.

Faire la demande douverture de compte via le formulaire web a [l'adresse
suivante https://telemaintenance.chu-caen.fr.
Les informations suivantes seront nécessaires pour 1I’ouverture de votre compte :

- Société : Nom de votre société

- Ticket lié a l'incident : Numéro du ticket correspondant a l'incident pour lequel vous
intervenez. Votre intervention fait suite a une demande de support

- Nom : Votre nom de famille

- Prénom : Votre prénom

- Email : Votre adresse email, cette derniere sera utilisée pour les échanges de mails

-  Compte TLM : Le compte de télémaintenance lié a votre entreprise (compte préalablement
fournis par la Direction des Systémes d'Information du CHU de Caen)

- Date de début : Date correspondant au début de votre intervention

- Date de fin : Date correspondant a la fin prévue de votre intervention

- Ressources a accéder : Informations liées aux ressources dont vous aurez besoin lors de
cette session de télémaintenance

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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L ] _ AT e B = =
Objet de la demande
Demande d'ouverture de session de télémaintenance -

Champs obligatzire =

Société* Ticket lié a l'incident

Nom* Prénom*

Email* Compte TLM*
Date de début* Date de fin*

Ressources a accéder®

Une copie de cette demande vous est transmise ainsi qu’a votre contact DSI. Cette demande
d’intervention est ensuite soumise a validation par nos équipes et est consignée. Une fois votre
demande validée, vous recevrez un e-mail vous informant de I'ouverture.

P mer. 29/04/2020 11:00
|
N Portail-TLM <portail-tim@chu-caen.fr>

Session de télémaintenance ouverte

Bonjour,

Votre session de télémaintenance est ouverte.
Cette session sera automatiquement fermée a 21h.

Cordialement,
La Direction des Systémes d'Information - CHU de Caen

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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2.4. Compte rendu d’intervention

Lorsque votre session est terminée, un e-mail vous est transmis vous demandant de réaliser le
compte rendu de votre intervention via notre application web :

mer. 29/04/2020 11:10
Portail-TLM <portail-tim@chu-caen.fr>

Fin de votre session de télémaintenance
A AT G

Bonjour,

Votre session de télémaintenance est fermée.

Merci de faire un compte-rendu de votre session sur la page suivante :
Compte-rendu de votre session de télémaintenance

Cordialement,
La Direction des Systémes d'Information - CHU de Caen

Vous devez donc cliquez sur le lien et complétez le formulaire web en y indiquant les actions
réalisées.

=
CHU CAEN : Portail Télémaintenance CHB

CAEN NORMANDIE

Compte-rendu de la session
Champs obligatoire *

Compte TLM* pourletest-tim

Nom* Doe Prénom* John

—— e —— ——————
| ——— — - — ————

Objet de la session* ~ Accés & test-srvl

Compte-rendu de la session : *

L ————————

Demande de monsieur ] de la DSI du CHU de Caen dans le cadre d'une panne sur le robot de 25
pharmacie.
Le probléme venait du xml de sortie.

Ca darniar act madifid at la rohat act nleinamant fanctinnnal Nurda d'intancantion da 1h

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.
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3. Annexes et signature

3.1. Charte informatique CHU

Merci de lire attentivement la charte informatique du CHU de Caen et de signer I'article VIII — Pour
résumer ci-dessous :

A

Charte
Informatique CHU

3.2. Article VIII - Pour Résumer

L’utilisateur DOIT

L’utilisateur NE DOIT PAS

Garantir lintégrité des outils mis a sa
disposition

Respecter les dispositions réglementaires
en vigueur

Respecter les régles de bon usage de la
messagerie électronique et de I'Internet
Utiliser les outils informatiques dans un
cadre professionnel

Garantir la confidentialité des données
auxquelles il a acces

Prévenir la Direction du Systéeme
d’'Information de tout dysfonctionnement
informatique.

Divulguer son mot de passe ou préter son
compte d’accés utilisateur

Utiliser le compte d’acces dun autre
utilisateur

Installer, déplacer ou modifier du matériel
informatique et des logiciels quels qu’ils
soient.

Stocker des données personnelles sur les
serveurs

Utiliser les outils informatiques dans un
cadre non conforme aux droits de propriété
Réaliser des diffusions générales a travers
la messagerie électronique sans accord

préalable de la Direction Générale

Partie a compléter par I'utilisateur et a renvoyer signée a
la Direction du Systéme d’Information,

Merci d’écrire lisiblement. Dans le cas contraire la demande ne sera pas validée ni prise en
compte.

Service (en toutes lettres):

Nom et prénom de l'utilisateur :

Fonction :

Je soussigné

certifie avoir pris connaissance de la charte d'utilisation de I'informatique d'établissement du CHU
de CAEN et m'engage a la respecter.

Date : Signature :

Ce document est propriété du CHU de Caen — Toute utilisation, reproduction, modification est soumise a accord du propriétaire.



